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Tato bakala´rˇska´ pra´ce se zaby´va´ problematikou synchronizace zarˇ´ızen´ı s operacˇn´ım syste´mem
Microsoft Windows Mobile za pouzˇit´ı technologie Bluetooth. Popisuje princip synchro-
nizace, technologii Bluetooth a vy´voj aplikac´ı pro operacˇn´ı syste´m Windows Mobile. Tyto
znalosti jsou pote´ vyuzˇity prˇi na´vrhu a implementaci synchronizacˇn´ı aplikace.
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This bachelors thesis deals with problematic of Microsoft Windows Mobile device synchro-
nization via Bluetooth technology. It describes principle of data synchronization, Bluetooth
technology and application development process for Windows Mobile.
The design and implementation of synchronizing application is also presented.
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Mobilita elektronicky´ch zarˇ´ızen´ı stoupa´ kazˇdy´m dnem. Dostupnost kapesn´ıch pocˇ´ıtacˇ˚u, lap-
top˚u a mobiln´ıch telefon˚u, ktere´ jizˇ pomalu zacˇ´ınaj´ı dosahovat funkcˇnosti, na kterou jsme
zvykl´ı sp´ıˇse u klasicky´ch stoln´ıch pocˇ´ıtacˇ˚u, je na velmi vysoke´ u´rovni. Mnoho lid´ı vyuzˇ´ıva´
pro svou pra´ci i za´bavu v´ıce teˇchto zarˇ´ızen´ı. Stav, kdy pracuj´ı na v´ıce nezˇ jednom zarˇ´ızen´ı,
ovsˇem zcela logicky vyvola´va´ pozˇadavek na aktua´lnost dat, ktera´ k pra´ci vyuzˇ´ıvaj´ı. Z to-
hoto d˚uvodu je nutne´ zarˇ´ızen´ı mezi sebou synchronizovat a to nejle´pe bez nutnosti jake´koliv
cˇinnosti uzˇivatele.
V zarˇ´ızen´ıch tohoto typu se sta´le cˇasteˇji objevuje technologie Bluetooth, ktera´ je urcˇena
pro prˇenos dat na kra´tkou vzda´lenost. Nahrazuje zastaraly´ a proble´movy´ prˇenos prˇes in-
fracˇerveny´ port. Veˇtsˇ´ı rychlost a mozˇnost komunikovat, i pokud mezi zarˇ´ızen´ımi nen´ı prˇ´ıma´
viditelnost, te´to technologii prˇina´sˇ´ı velkou oblibu a rozsˇ´ıˇrenost.
Mozˇnosti technologie Bluetooth mohou uspokojit neˇktere´ pozˇadavky, ktere´ jsou kladeny
na synchronizaci dat. Aplikace, ktera´ jich bude vyuzˇ´ıvat, umozˇn´ı synchronizaci dat zcela
automaticky mezi te´meˇrˇ libovolny´m pocˇtem zarˇ´ızen´ı vybaveny´ch Bluetooth adapte´rem.
Tato pra´ce navazuje na znalosti z´ıskane´ v prˇedmeˇtu semestra´ln´ı projekt. C´ılem tohoto
prˇedmeˇtu bylo sezna´mit se s principem vy´voje aplikac´ı pro operacˇn´ı syste´m Windows Mobile
a s protokolem OBEX.
1.1 Cˇleneˇn´ı pra´ce
V kapitole 2 je popsa´n za´kladn´ı princip synchronizace. Da´le jsou zde zmı´neˇny nejzna´meˇjˇs´ı
na´stroje, ktere´ je mozˇne´ pro synchronizaci pouzˇ´ıt a take´ nedostatky, ktery´mi tyto aplikace
trp´ı.
Kapitola 3 se zaby´va´ technologi´ı Bluetooth. Strucˇneˇ popisuje mozˇnosti te´to technologie
a za´kladn´ı protokoly. Nakonec uva´d´ı rozd´ıly mezi jednotlivy´mi verzemi.
Kapitola 4 popisuje podrobneˇji protokol OBEX. Zvla´sˇtn´ı podkapitola je veˇnova´na pro-
filu FTP, ktery´ je vyuzˇ´ıva´n pro prˇenos soubor˚u mezi zarˇ´ızen´ımi pomoc´ı Bluetooth.
V kapitole 5 je popsa´n zp˚usob vy´voje aplikac´ı pro operacˇn´ı syste´m Microsoft Windows
Mobile. Jsou zde vypsa´ny nutne´ softwarove´ prostrˇedky a dostupna´ vy´vojova´ prostrˇed´ı.
Kapitola 6 rozeb´ıra´ problematiku synchronizace.
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Kapitola 7 popisuje samotnou implementaci programu.





Synchronizace je proces, prˇi ktere´m docha´z´ı ke sjednocen´ı dat, nebo stav˚u na v´ıce r˚uzny´ch
mı´stech.
2.1 Synchronizace soubor˚u
Synchronizace soubor˚u je proces, po jehozˇ probeˇhnut´ı ma´ dva a v´ıce adresa´rˇ˚u pozˇadovany´
aktua´ln´ı obsah. Pokud dojde v jednom z nich ke zmeˇneˇ souboru, smaza´n´ı nebo naopak
k prˇida´n´ı souboru je tato zmeˇna automaticky promı´tnuta do druhe´ho adresa´rˇe prˇi dalˇs´ı
synchronizaci.
Rozliˇsujeme dva druhy synchronizace a to jednosmeˇrnou a obousmeˇrnou. Prˇi jed-
nosmeˇrne´ synchronizaci jsou data prˇena´sˇena pouze ze zdrojove´ho mı´sta na mı´sto c´ılove´,
k prˇenosu opacˇny´m smeˇrem vsˇak nedocha´z´ı. Tento typ synchronizace je take´ oznacˇova´n
jako zrcadlen´ı dat a mu˚zˇe by´t vyuzˇ´ıva´n naprˇ´ıklad u za´lohova´n´ı. Obousmeˇrna´ synchronizace
prob´ıha´, jak jizˇ na´zev napov´ıda´, obeˇma smeˇry. Jej´ım vy´sledkem jsou tedy dva identicke´
adresa´rˇe.
2.2 Rozsˇiˇruj´ıc´ı mozˇnosti synchronizace soubor˚u
Neˇktere´ synchronizacˇn´ı na´stroje obsahuj´ı rozsˇiˇruj´ıc´ı funkce, jejichzˇ u´cˇelem je usˇetrˇit cˇas,
mı´sto nebo zabra´nit mozˇny´m ztra´ta´m dat a poskytnout tak uzˇivateli veˇtsˇ´ı komfort nezˇ
jaky´ nab´ız´ı jednoducha´ synchronizace. Mezi tyto funkce patrˇ´ı naprˇ´ıklad:
• Komprese prˇena´sˇeny´ch dat. Prˇi prˇenosu dat prˇes s´ıt’ mu˚zˇe d´ıky jejich velikosti docha´zet
ke zpomalen´ı procesu synchronizace. Redukce prˇena´sˇeny´ch dat pomoc´ı komprimace
tento jev omezuje.
• Detekce zmeˇn v souborech ve zdrojove´m i c´ılove´m mı´steˇ a odpov´ıdaj´ıc´ı reakce na
prˇ´ıpadny´ konflikt.
• Mozˇnost prˇena´sˇet pouze cˇa´sti soubor˚u, ktere´ byly zmeˇneˇny. Tato schopnost vy´razneˇ
snizˇuje mnozˇstv´ı dat, ktere´ je nutne´ prˇene´st beˇhem synchronizace.
• Schopnost zobrazit chystane´ zmeˇny jesˇteˇ prˇedt´ım, nezˇ jsou provedeny.
• Schopnost zobrazit rozd´ıly mezi c´ılovy´m a zdrojovy´m mı´stem.
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2.3 ActiveSync
ActiveSync je na´stroj doda´vany´ firmou Microsoft, ktery´ zajiˇst’uje vesˇkerou komunikaci mezi
pocˇ´ıtacˇem a pocket PC. Umozˇnˇuje prˇ´ımy´ prˇ´ıstup k soubor˚um, sd´ılen´ı s´ıteˇ, synchronizaci
soubor˚u a synchronizaci s Microsoft Outlook. V soucˇasnosti je to zrˇejmeˇ nejlepsˇ´ı na´stroj,
ktery´ je k teˇmto cˇinnostem dostupny´. Pocket PC je s n´ım velmi silneˇ prova´za´no a vyuzˇ´ıvaj´ı
ho i jine´ aplikace.
ActiveSync se skla´da´ ze dvou programu˚, z nichzˇ jeden mus´ı beˇzˇet na pocˇ´ıtacˇi, druhy´
v pocket PC, a komunikuj´ı mezi sebou. Propojen´ı je mozˇne´ pomoc´ı USB kabelu, nebo
pomoc´ı technologie Bluetooth.
2.3.1 Nedostatky ActiveSync
Nevy´hodou synchronizace soubor˚u prˇes ActiveSync je prˇedevsˇ´ım omezena´ mozˇnost nas-
taven´ı adresa´rˇ˚u, u ktery´ch ma´ synchronizace prob´ıhat. Za nevy´hodu mu˚zˇe by´t povazˇova´n
i fakt, zˇe je nutne´ aby byl ActiveSync spusˇteˇn i na pocˇ´ıtacˇi, nejen na Pocket PC. Tento ne-
dostatek je vsˇak bohateˇ vykoupen vy´hodami, ktere´ prˇina´sˇ´ı. Hlavneˇ v mozˇnostech rozhodova´n´ı
prˇi konfliktn´ım stavu dvou soubor˚u.
Nemozˇnost komunikace se zarˇ´ızen´ımi, na ktery´ch nen´ı spusˇteˇn program ActiveSync,
vylucˇuje z procesu synchronizace vsˇechna zarˇ´ızen´ı, ktera´ neobsahuj´ı operacˇn´ı syste´m Win-
dows. Tedy naprˇ´ıklad pocˇ´ıtacˇe s operacˇn´ım syste´mem linux. Synchronizace nen´ı mozˇna´ take´
s prˇ´ıstroji jako jsou mobiln´ı telefony. Jejich kapacita neusta´le vzr˚usta´, takzˇe to mu˚zˇe by´t





Bluetooth [4] je syste´m bezdra´tove´ho prˇenosu dat na kra´tkou vzda´lenost. Byl navrzˇen za
u´cˇelem nahradit kabelove´ spojen´ı mezi dveˇma zarˇ´ızen´ımi. Mnoho vlastnost´ı a schopnost´ı je
volitelny´ch, takzˇe kazˇdy´ vy´robce mu˚zˇe zvolit pouze to co potrˇebuje, anizˇ by dosˇlo k porusˇen´ı
vza´jemne´ kompatibility.
Tento dokument cˇerpa´ ze specifikace Bluetooth verze 1.1 [1]
3.1.1 Historie
Vy´voj Bluetooth byl zaha´jen v roce 1998 firmami Erricson, IBM, Toshiba a Nokia. Speci-
fikace Bluetooth verze 1.0 byly uvolneˇny 26. cˇervna 1999, ale v dobeˇ uveden´ı nebyla tato
technologie dostatecˇneˇ levna´, aby se docˇkala masove´ho rozsˇ´ıˇren´ı.
Pojmenova´n´ı Bluetooth bylo zvoleno podle jme´na Da´nske´ho kra´le Haralda ”Modrozuba”
Blaatanda, ktery´ zˇil v 10. stolet´ı a d´ıky svy´m dobry´m diplomaticky´m schopnostem doka´zal
sjednotit mezi sebou va´lcˇ´ıc´ı kmeny. Technologie Bluetooth meˇla take´ sjednotit, avsˇak ten-
tokra´t telekomunikacˇn´ı a vy´pocˇetn´ı techniku.
3.1.2 Vyuzˇit´ı
Bluetooth je dnes pouzˇito v mnoha zarˇ´ızen´ıch. Jeho vy´hodou je pomeˇrneˇ levny´ hardware a
take´ jeho n´ızka´ na´rocˇnost na energii. Hod´ı se prˇedevsˇ´ım tam, kde nen´ı nutne´ prˇena´sˇet velke´
objemy dat. Cˇaste´ vyuzˇit´ı nacha´z´ı u mobiln´ıch telefon˚u, ktere´ ho pouzˇ´ıvaj´ı pro vy´meˇnu
informac´ı mezi sebou, k prˇipojen´ı na´hlavn´ı soupravy a prˇ´ıdavny´ch zarˇ´ızen´ı. Dalˇs´ım mı´stem
vyuzˇit´ı jsou tiska´rny, neˇktere´ bezdra´tove´ kla´vesnice a prˇehra´vacˇe.
3.2 Protokoly
Popis technologie Bluetooth lze rozdeˇlit do dvou cˇa´st´ı, a to na popis protokol˚u a popis
profil˚u. V te´to sekci je popis za´kladn´ıch protokol˚u. Protokoly jsou serˇazeny do vrstev, kde
kazˇda´ vrstva, kromeˇ prvn´ı, je postavena nad vrstvou prˇedchoz´ı. Toto usporˇa´da´n´ı je zo-
brazeno na obra´zku 3.1. Nejd˚ulezˇiteˇjˇs´ı protokoly jsou popsa´ny n´ızˇe. Protokolu OBEX je
veˇnova´na samostatna´ kapitola.
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Obra´zek 3.1: Vrstvy protokol˚u
3.2.1 Bluetooth Radio
Bluetoot Radio je nejnizˇsˇ´ı vrstva, ktera´ definuje pozˇadavky na prˇenos dat na frekvencˇn´ım
pa´smu 2.4 GHz. Toto pa´smo je rozdeˇleno na 79 kana´l˚u po 1 MHz, zacˇ´ına´ na frekvenci
2.402 GHz a koncˇ´ı na 2.480 GHz. Rea´lneˇ je vsˇak pouzˇ´ıva´no pouze 23 kana´l˚u.
3.2.2 Baseband
Baseband je fyzicka´ vrstva Bluetooth, ktera´ lezˇ´ı nad vrstvou Bluetooth Radio. Ma´ za u´kol
rˇ´ızen´ı spojen´ı a prˇenosu dat. Poskytuje sluzˇby jako zabezpecˇen´ı prˇenosu, korekci chyb.
Zprˇ´ıstupnˇuje take´ prˇ´ıchoz´ı pakety vysˇsˇ´ım vrstva´m a umozˇnˇuje vyhleda´va´n´ı jiny´ch zarˇ´ızen´ı,
aby k nim bylo mozˇno prˇistupovat.
3.2.3 HCI
Host Controller Interface (HCI) poskytuje rozhran´ı pro rˇ´ızen´ı fyzicke´ vrstvy, pro prˇ´ıstup
k stavovy´m informac´ım hardwaru a ke kontroln´ım registr˚um, vysˇsˇ´ım vrstva´m v hierarchii
protokol˚u.
3.2.4 L2CAP
L2CAP je zkratkou pro Logical Link Control and Adaptation Protocol. Nacha´z´ı se nad
vrstvou Baseband a vysˇsˇ´ım protokol˚um poskytuje na´sleduj´ıc´ı funkce.
• Prˇena´sˇen´ı dat mezi r˚uzny´mi vysˇsˇ´ımi protokoly.
• Rozdeˇlova´n´ı a znovu spojova´mı´ paket˚u.
• Jednotnou spra´vu prˇenosu ke skupineˇ jiny´ch bluetooth prˇ´ıstroj˚u.
• Quality of service (QoS) spra´vu kvality pro vysˇsˇ´ı protokoly.
3.2.5 RFCOMM
RFCOMM je jednoduchy´ protokol, ktery´ emuluje klasicky´ RS232 se´riovy´ port nad pro-
tokolem L2CAP. Protokol je zalozˇen na standardu ETSI TS 07.10. RFCOMM. Podporuje
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azˇ 60 soucˇasneˇ prob´ıhaj´ıc´ıch spojen´ı mezi dveˇma Bluetooth zarˇ´ızen´ımi. Pocˇet skutecˇneˇ
mozˇny´ch spojen´ı mu˚zˇe by´t vsˇak nizˇsˇ´ı, za´vis´ı na konkre´tn´ı implementaci Bluetooth adapte´ru.
Komunikaci prˇes tento protokol mohou vyuzˇ´ıvat dva druhy zarˇ´ızen´ı.
• Prvn´ımi jsou koncove´ zarˇ´ızen´ı, ktere´ komunikuj´ı mezi sebou. Naprˇ´ıklad pocˇ´ıtacˇe,
tiska´rny apod.
• Druhy´m typem jsou zarˇ´ızen´ı, prˇes ktere´ pouze komunikace procha´z´ı. Naprˇ´ıklad modemy.
Protokol RFCOMM je navrzˇen tak, zˇe podporuje oba typy zarˇ´ızen´ı a jeho vyuzˇit´ı je pro neˇ
totozˇne´.
3.3 Profily
Profil definuje, kterou cˇa´st specifikace je nutne´ implementovat pro pozˇadovanou funkcˇnost
a jaky´m zp˚usobem je vyuzˇ´ıva´na. V Bluetooth je velke´ mnozˇstv´ı profil˚u, ktere´ jsou serˇazeny
v hierarchicke´ strukturˇe. Pokud chce zarˇ´ızen´ı poskytovat funkcˇnost neˇjake´ho vysˇsˇ´ıho profilu,
mus´ı take´ implementovat vsˇechny profily, ktere´ se nacha´zej´ı pod n´ım. U veˇtsˇiny zarˇ´ızen´ı
nejsou vsˇechny profily k dispozici.
3.3.1 Generic Access Profile
Za´kladn´ı Bluetooth profil. Umozˇnˇuje vyhleda´va´n´ı a ustanoven´ı spojen´ı mezi zarˇ´ızen´ımi.
Vsˇechny ostatn´ı profily jsou zalozˇeny na tomto profilu.
3.3.2 Serial Port Profile
Definuje procedury, ktere´ jsou potrˇebne´ pro ustanoven´ı a provoz se´riove´ho spojen´ı mezi
dveˇma zarˇ´ızen´ımi. Pouzˇ´ıva´ protokol RFCOMM. Na tomto profilu jsou postaveny naprˇ´ıklad
profily:
• Headset Profile - Definuje procedury pro komunikaci mezi telefonem a zarˇ´ızen´ım head-
set.
• Dial-up Networking Profile - Definuje procedury pro prˇipojen´ı a pouzˇ´ıva´n´ı zarˇ´ızen´ı
jako modem.
• LAN Access Profile - Umozˇnˇuje prˇ´ıstup k zarˇ´ızen´ı pomoc´ı LAN s´ıteˇ. Vyuzˇ´ıva´ protokol
Point to Point (PPP), ktery´ je postaveny´ nad protokolem RFCOMM.
3.3.3 Generic Object Exchange Profile
Definuje procedury pro vyuzˇ´ıva´n´ı protokolu OBEX. Tomuto protokolu se veˇnuje cela´ kapi-
tola 4.
3.4 Bluetooth a WiFi
WiFi je v soucˇasnosti zrˇejmeˇ nejrozsˇ´ıˇreneˇjˇs´ı bezdra´tova´ technologie. Prˇ´ıme´ srovna´n´ı s Blue-
tooth je ovsˇem neprˇesne´, protozˇe obeˇ technologie jsou urcˇene´ pro jiny´ typ vyuzˇit´ı. WiFi
funguje jako klasicky´ ethernet, zat´ımco Bluetooth je urcˇeno k nahrazen´ı kabelove´ho spojen´ı
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Wifi Bluetooth
Dosah Mu˚zˇe by´t i neˇkolik kilometr˚u Dle trˇ´ıdy 1/10/100m
Rychlost prˇenosu azˇ 54 Mb/s azˇ 3 Mb/s
Pa´smo 2.4 nebo 5 GHz 2.4 GHz
Tabulka 3.1: Tabulka porovna´n´ı vlastnost´ı
mezi dveˇma zarˇ´ızen´ımi. Obeˇ technologie komunikuj´ı v pa´smu 2.4 GHz, ale pouzˇ´ıvaj´ı jiny´ typ
modulace. Vy´hodou WiFi je vysˇsˇ´ı rychlost prˇenosu a veˇtsˇ´ı dosah signa´lu. Naopak pro Blue-
tooth mluv´ı nizˇsˇ´ı cena hardwaru a take´ mensˇ´ı energeticke´ na´roky. Zvla´sˇteˇ n´ızke´ energeticke´
na´roky jsou v zarˇ´ızen´ıch, ve ktery´ch je Bluetooth pouzˇito, velmi d˚ulezˇity´m pozˇadavkem.
Porovna´n´ı vlastnost´ı shrnuje tabulka 3.1.
3.5 Komunikace
Prˇi komunikaci mezi Bluetooth zarˇ´ızen´ımi je jedno ustanoveno jako rˇ´ıd´ıc´ı (master). Na rˇ´ıd´ıc´ı
zarˇ´ızen´ı se mu˚zˇe prˇipojit azˇ 7 podrˇ´ızeny´ch zarˇ´ızen´ı (slave). Takto vznika´ ad-hoc s´ıt’, ktera´ je
oznacˇovana´ jako piconet. Vsˇechny zarˇ´ızen´ı v s´ıti piconet se synchronizuj´ı s taktem rˇ´ıd´ıc´ıho
zarˇ´ızen´ı.
Data mohou by´t prˇena´sˇena mezi nadrˇazeny´m zarˇ´ızen´ım a neˇktery´m podrˇ´ızeny´m. Role
v s´ıti se vsˇak mohou podle potrˇeby meˇnit, velmi rychle se mu˚zˇe nadrˇazene´ zarˇ´ızen´ı zmeˇnit
v podrˇ´ızene´.
Piconet
Piconet je ad-hoc pocˇ´ıtacˇova´ s´ıt’ mezi zarˇ´ızen´ımi vyuzˇ´ıvaj´ıc´ı technologii Bluetooth, ktera´
umozˇnˇuje komunikaci mezi jedn´ım nadrˇazeny´m zarˇ´ızen´ım a azˇ sedmi podrˇ´ızeny´mi. Azˇ 255
zarˇ´ızen´ı mu˚zˇe cˇekat na prˇipojen´ı do s´ıteˇ a mu˚zˇe by´t prˇipojeno v ktere´mkoli okamzˇiku.
Specifikace dovoluje pouzˇit´ı azˇ deseti teˇchto s´ıt´ı na plosˇe o pr˚umeˇru deset metr˚u.
Scatternet
Scatternet je s´ıt’ slozˇena´ ze dvou a v´ıce s´ıti typu piconet. Umozˇnˇuje tedy spojit v´ıce nezˇ
8 zarˇ´ızen´ı do jedne´ s´ıteˇ. Scatternet mu˚zˇe by´t ustanoven, pokud se cˇlen jedne´ s´ıteˇ piconet
dostane do dosahu cˇlena jine´ s´ıteˇ piconet. Zarˇ´ızen´ı patrˇ´ıc´ı do teˇchto s´ıt´ı piconet mezi sebou
mohou komunikovat prˇes spojen´ı ustanovene´ mezi cˇleny, kterˇ´ı se vid´ı.
3.5.1 Pa´rova´n´ı
Pa´rova´n´ı zajist´ı bezpecˇne´ sˇifrovane´ spojen´ı mezi dveˇma zarˇ´ızen´ımi, ktere´ jizˇ nen´ı nutne´
obnovovat prˇi dalˇs´ım spojen´ı. Toto spojen´ı je va´za´no na adresu Bluetooth adapte´ru a je
mozˇne´ ho kdykoliv zrusˇit obeˇma zarˇ´ızen´ımi. Na zacˇa´tku pa´rova´n´ı je nutne´ zadat na obou
zarˇ´ızen´ıch stejny´ ko´d tzv. PIN. Tento ko´d slouzˇ´ı jednak k potvrzen´ı souhlasu obou stran
s komunikac´ı a je take´ pouzˇit k vytva´rˇen´ı kl´ıcˇ˚u.
Vy´sledkem pa´rova´n´ı je 128 bitovy´ kl´ıcˇ, ktery´ je ulozˇen v obou zarˇ´ızen´ıch a slouzˇ´ı
k sˇifrova´n´ı prob´ıhaj´ıc´ı synchronizace. Tento kl´ıcˇ je vygenerova´n kombinac´ı dvou na´hodny´ch
cˇ´ısel a adres obou zarˇ´ızen´ı.
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Vı´ce informac´ı o pa´rova´n´ı a zabezpecˇen´ı prˇenosu prˇes Bluetooth lze nale´zt na stra´nka´ch
[3].
3.5.2 Zabezpecˇen´ı
Zabezpecˇen´ı dat je v dnesˇn´ı dobeˇ velmi d˚ulezˇity´m pojmem. Bezpecˇnost Bluetooth mu˚zˇeme
rozdeˇlit do dvou cˇa´st´ı. Za prve´ je to zabezpecˇen´ı prˇenosu dat a za druhe´ zabezpecˇen´ı proti
neopra´vneˇne´mu prˇ´ıstupu ke sluzˇba´m adapte´ru.
Zabezpecˇen´ı prˇenosu dat
Protozˇe prˇenos dat prob´ıha´ vzduchem, kde je mozˇne´ data odposloucha´vat, je d˚ulezˇite´, aby
tato data byla, prˇi neopra´vneˇne´m odposlechu necˇitelne´. Z toho d˚uvodu je nutne´ prˇena´sˇena´
data sˇifrovat. Pro pouzˇit´ı sˇifrova´n´ı je trˇeba nejdrˇ´ıve ustanovit bezpecˇne´ spojen´ı mezi dveˇma
zarˇ´ızen´ımi. Tento proces jizˇ byl vysveˇtlen v sekci veˇnovane´ pa´rova´n´ı. Kl´ıcˇ, ktery´ je vytvorˇen,
je pouzˇit pra´veˇ k zasˇifrova´n´ı prob´ıhaj´ıc´ı komunikace.
Zabezpecˇen´ı sluzˇeb zarˇ´ızen´ı
Pro znemozˇneˇn´ı zneuzˇit´ı adapte´ru je vyuzˇito neˇkolika vlastnost´ı Bluetooth.
• Mozˇnost zaka´zat nalezen´ı zarˇ´ızen´ı prˇi vyhleda´va´n´ı. Takove´ zarˇ´ızen´ı se mu˚zˇe spojit
s jiny´mi, ale ostatn´ı zarˇ´ızen´ı ho prˇi vyhleda´va´n´ı nenajdou. Nemohou se na neˇj tedy
prˇipojit.
• Mozˇnost nastavit jednotlivy´m sluzˇba´m, jake´ zarˇ´ızen´ı k n´ı smı´ prˇistupovat. Existuj´ı
celkem trˇi mozˇnosti nastaven´ı. U sluzˇeb s nejvysˇsˇ´ım zabezpecˇen´ım je vyzˇadova´na
autentizace i autorizace. Nizˇsˇ´ı stupenˇ zabezpecˇen´ı vyzˇaduje jen autentizaci. Posledn´ı




Object Exchange Protocol je bina´rn´ı komunikacˇn´ı protokol popisuj´ıc´ı prˇenos dat mezi
dveˇma zarˇ´ızen´ımi jednoduchy´m a u´cˇinny´m zp˚usobem. Pu˚vodneˇ byl navrzˇen pro prˇenos
dat prˇes infracˇerveny´ port (IrDA), pozdeˇji byl vsˇak pouzˇit i pro prˇenos dat v Bluetooth.
Pro pouzˇit´ı tohoto protokolu mus´ı mı´t Bluetooth adapte´r implementova´n Generic Object
Exchange Profile. OBEX je zalozˇen na komunikaci klient - server. Klient se prˇipoj´ı na server
a pote´ pozˇaduje, nebo poskytuje data. Tento princip je podobny´ jako u zna´meˇjˇs´ıho pro-
tokolu HTTP. Data jsou pos´ıla´na ve forma´tu Big Endian, tedy nejvy´znamneˇjˇs´ı bit je vpravo
a nejme´neˇ vy´znamny´ bit je vlevo.
4.1 Forma´t prˇ´ıkazu
Kazˇdy´ prˇ´ıkaz, ktery´ je odesla´n z klienta na server ma´ pevneˇ dany´ forma´t, ktery´ je zobrazen
v tabulce 4.1. Skla´da´ se z Typu, ktery´ urcˇuje o jaky´ prˇ´ıkaz se jedna´, da´le z de´lky dat a
samotny´ch dat. V polozˇce data mu˚zˇe obsahovat dalˇs´ı informace, ktere´ maj´ı stejny´ forma´t
jako samotny´ prˇ´ıkaz.
4.2 Operace protokolu OBEX
Kazˇda´ operace zacˇ´ına´ odesla´n´ım pozˇadavku na server. Klient pote´ cˇeka´ na odpoveˇd’. Dokud
odpoveˇd’ nedoraz´ı, nen´ı mozˇne´ pos´ılat pozˇadavek dalˇs´ı.
4.2.1 Operace Spojen´ı (Connect)
OBEX sezen´ı je ustanoveno prˇi prvn´ım pozˇadavku na prˇenos objektu. Klient nejdrˇ´ıve posˇle
pozˇadavek na spojen´ı, odpov´ıdaj´ıc´ı prˇ´ıkaz je v tabulce 4.2. Tento pozˇadavek je zpracova´n
na serveru, ktery´ odpov´ı posla´n´ım odpoveˇdi reprezentuj´ıc´ı u´speˇch, jej´ı forma´t je v tabulce
4.3. Pokud dojde k posla´n´ı neˇjake´ jine´ odpoveˇdi, znamena´ to neu´speˇch. Jakmile je spojen´ı
ustanoveno, z˚usta´va´ aktivn´ı dokud nen´ı zrusˇeno nebo dokud nedojde k chybeˇ.
Typ De´lka dat Data
Tabulka 4.1: Forma´t prˇ´ıkazu
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Byt 0 Byty 1 a 2 Byt 3
0x80 pozˇadavek na spojen´ı De´lka pozˇadavku Verze OBEX
Byt 4 Byty 5 a 6 Byt 7 azˇ nparametry
Flagy Maxima´ln´ı de´lka paketu Volitelne´
Tabulka 4.2: Pozˇadavek na spojen´ı
Byt 0 Byty 1 a 2 Byt 3
Ko´d odpoveˇdi De´lka odpoveˇdi Verze OBEX
Byt 4 Byty 5 a 6 Byt 7 azˇ nparametry
Flagy Maxima´ln´ı de´lka paketu Volitelne´ parametry
Tabulka 4.3: Tvar odpoveˇdi
4.2.2 Operace Odpojen´ı (Disconnect)
Operace odpojen´ı se skla´da´ opeˇt z pozˇadavku a odpoveˇdi. Jejich forma´ty jsou v tabulka´ch
4.4 a 4.5.
4.2.3 Operace vlozˇen´ı (Put)
Jakmile je ustanoveno spojen´ı, klient mu˚zˇe pos´ılat objekty na server. K tomu slouzˇ´ı operace
Put. Forma´t pozˇadavku na tuto operaci a odpoveˇd’ na neˇj je v tabulka´ch 4.6 a 4.7. Pocˇet
pozˇadavk˚u na operaci Put za´vis´ı na velikosti objektu a take´ na velikosti paketu. Kazˇdy´
pozˇadavek mus´ı by´t servrem potvrzen.
4.2.4 Operace stazˇen´ı (Get)
Prˇi operaci Get je stazˇen soubor ze serveru. Tato operace je velmi podobna´ operaci Put.
Rozd´ıl je jen v ko´du operace, ktery´ je 0x03 a 0x83 pro fina´ln´ı paket.
4.2.5 Operace nastaven´ı cesty (SetPath)
Tato operace umozˇnˇuje meˇnit aktua´ln´ı adresa´rˇ na serveru. Ma´ neˇkolik parametr˚u urcˇuj´ıc´ıch,
ktery´m smeˇrem se budeme pohybovat. ID spojen´ı obsahuje hodnotu, ktera´ je vra´cena prˇi
operaci prˇipojova´n´ı. Konstanty jsou vzˇdy nulove´, prˇ´ıznaky se meˇn´ı dle smeˇru pohybu.
Forma´t pozˇadavku popisuje tabulka 4.8.
• Pohybujeme se doprˇedu. Polozˇka Flagy ma´ hodnotu 0x02.
• Vrac´ıme se na u´rovenˇ rodicˇe. Polozˇka Flagy ma´ hodnotu 0x03.
Byt 0 Byty 1 a 2t Byt 3
0x81 De´lka paketu Volitelne´ parametry
Tabulka 4.4: Pozˇadavek na odpojen´ı
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Byt 0 Byty 1 a 2t Byt 3
0xA1 De´lka paketu Volitelne´ parametry
Tabulka 4.5: Tvar odpoveˇdi
Byt 0 Byty 1 a 2t Byt 3
0x02 (0x82 pokud se jedna´ o za´veˇrecˇny´ paket) De´lka paketu Volitelne´ parametry
Tabulka 4.6: Pozˇadavek na operaci Put
• Skok do korˇenove´ho adresa´rˇe.Polozˇka Flagy ma´ hodnotu 0x02 a polozˇka se jme´nem
je pra´zdna´.
• Vytvorˇen´ı adresa´rˇe. Polozˇka Flagy ma´ hodnotu 0x00 a polozˇka se jme´nem obsahuje
jme´no vytva´rˇene´ho adresa´rˇe.
Jakmile server obdrzˇ´ı pozˇadavek na zmeˇnu cesty, pokus´ı se ho prove´st. Podle vy´sledku
operace posˇle odpoveˇd’ zpeˇt klientovi. Na´sleduj´ıc´ı tabulka zobrazuje mozˇne´ odpoveˇdi.
4.2.6 Operace prˇerusˇen´ı (Abort)
Operace Abort ukoncˇ´ı aktua´lneˇ prova´deˇnou operaci.
4.3 Profily vyuzˇ´ıvaj´ıc´ı protokol OBEX
Protokol OBEX je vyuzˇ´ıva´n v neˇkolika dalˇs´ıch profilech, ktere´ urcˇuj´ı jeho uplatneˇn´ı. Tyto
profily jsou:
• Object Push Profile slouzˇ´ı pro prˇenos objekt˚u, jako jsou naprˇ´ıklad vizitky.
• Synchronization Profile slouzˇ´ı k synchronizaci kontakt˚u, pozna´mek apod. mezi dveˇma
zarˇ´ızen´ımi.
• Basic Printing Profile umozˇnˇuje tisk kra´tky´ch text˚u, jako jsou emaily, vizitky a textove´
zpra´vy prˇ´ımo z mobiln´ıch zarˇ´ızen´ı.
• Basic Imaging Profile umozˇnˇuje tisk, prˇenos a zmeˇnu neˇktery´ch parametr˚u u obra´zk˚u.
• File Transfer Profile umozˇnˇuje prˇenos soubor˚u mezi dveˇma zarˇ´ızen´ımi. Tento profil je
podrobneˇ popsa´n v na´sleduj´ıc´ı kapitole.
Ne vsˇechny zde vyjmenovane´ profily mus´ı zarˇ´ızen´ı, jezˇ ma´ implementova´n protokol OBEX,
podporovat.
Byt 0 Byty 1 a 2t Byt 3
Ko´d odpoveˇdi De´lka paketu Volitelne´ parametry
Tabulka 4.7: Tvar odpoveˇdi
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0x85 De´lka paketu Flagy Konstanty ID spojen´ı Jme´no slozˇky
Tabulka 4.8: Tvar pozˇadavku na zmeˇnu cesty
Ko´d Popis
0xA0 U´speˇch
0xC4 Pozˇadovany´ adresa´rˇ neexistuje. U na´vratu zpeˇt znacˇ´ı, zˇe jsme jizˇ v korˇenove´m adresa´rˇi
0xC1 Procha´zen´ı adresa´rˇ˚u je zaka´za´no. Adresa´rˇ je jen pro cˇten´ı prˇi vytva´rˇen´ı adresa´rˇe
Tabulka 4.9: Tvar pozˇadavku na zmeˇnu cesty
4.3.1 File Transfer Profile
File Transfer Profile umozˇnˇuje operace se soubory na serveru. Nejcˇasteˇji tento profil pod-
poruj´ı zarˇ´ızen´ı jako PDA, notebooky a klasicke´ PC. Sta´le cˇasteˇji se vsˇak objevuje i v mo-
biln´ıch telefonech. Profil poskytuje trˇi mozˇnosti vyuzˇit´ı:
• Zobrazen´ı adresa´rˇ˚u na serveru a jejich procha´zen´ı.
• Prˇenos soubor˚u ze serveru na klienta a naopak.
• Manipulaci ze soubory na serveru. Umozˇnˇuje mazat a vytva´rˇet soubory a slozˇky.
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Kapitola 5
Vy´voj aplikac´ı pro Windows
Mobile
Vy´voj aplikac´ı pro Microsoft Windows Mobile je velmi podobny´ vy´voji pro klasicky´ Mi-
crosoft Windows. Aplikacˇn´ı rozhran´ı obsahuje obdobne´ funkce jako u klasicke´ho win32 win
API. Rozd´ıly jsou jen v absenci neˇktery´ch funkc´ı, ktere´ nebyly implementova´ny. Naprˇ´ıklad
neˇktere´ funkce pro pra´ci s adresa´rˇi. Dalˇs´ım rozd´ılem jsou velmi omezene´ zdroje, ktere´ ma´
program k dispozici, oproti klasicke´ PC platformeˇ. Prˇedevsˇ´ım se jedna´ o velikost pameˇti a
u´lozˇne´ho prostoru. S t´ımto omezen´ım je potrˇeba pocˇ´ıtat a prˇizp˚usobit jim na´vrh programu.
5.1 Softwarove´ pozˇadavky
U na´sleduj´ıc´ıch pozˇadavk˚u se prˇedpokla´da´ vy´voj pod operacˇn´ım syste´mem Microsoft Win-
dows XP a noveˇjˇs´ı. U starsˇ´ıch verz´ı nebo pod jiny´m operacˇn´ım syste´mem nemus´ı by´t tyto
pozˇadavky dostacˇuj´ıc´ı pro vy´voj aplikac´ı. Jednotlive´ pozˇadavky:
• Windows XP a vysˇsˇ´ı
• Neˇktere´ vy´vojove´ prostrˇed´ı od Microsoftu: Visual Studio nebo eMbedded Visual C++
• Software Development Kit (SDK) pro prˇ´ıslusˇny´ c´ılovy´ operacˇn´ı syste´m. V prˇ´ıpadeˇ
pouzˇit´ı Visual Studia 2005 a vysˇsˇ´ı je jizˇ SDK pro Windows Mobile 2003 jako volitelna´
polozˇka prˇi instalaci.
5.2 Vy´vojova´ prostrˇed´ı
V te´to kapitole jsou popsa´na vy´vojov8 prostrˇed´ı. Zmı´neˇna jsou pouze vy´vojova´ prostrˇed´ı
od firmy Microsoft.
• eMbedded Visual Tools 3.0 je starsˇ´ı vy´vojove´ prostrˇed´ı urcˇene´ pro vy´voj pro operacˇn´ı
syste´m Windows Mobile 2002. Obsahuje graficke´ rozhran´ı, integrovany´ prˇekladacˇ a
lad´ıc´ı na´stroje.
• eMbedded Visual C++ 4.0 je odlehcˇenou verz´ı Visual Studia. Obsahuje mozˇnosti
eMbedded Visual Tools, ktere´ obohacuje o neˇkolik funkc´ı, naprˇ´ıklad na´stroj Just
in Time debuger, ktery´ umozˇnˇuje ladeˇn´ı programu i v prˇ´ıpadeˇ, zˇe nebyl spusˇteˇn
z vy´vojove´ho prostrˇed´ı.
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• Visual Studio 2003 a vysˇsˇ´ı je plnohodnotne´ vy´vojove´ prostrˇed´ı, ktere´ nen´ı zameˇrˇeno
jen na vy´voj pro operacˇn´ı syste´m Windows Mobile, ale i pro klasicke´ Windows.
5.2.1 Ladeˇn´ı
Nalezen´ı chyb v programu je velmi d˚ulezˇita´ cˇa´st v procesu vy´voje. Ve zmı´neˇny´ch vy´vojovy´ch
prostrˇed´ıch je neˇkolik na´stroj˚u, ktere´ tuto cˇinnost usnadnˇuj´ı. Nejd˚ulezˇiteˇjˇs´ım z teˇchto
na´stroj˚u je bezpochyby integrovany´ debugger, ktery´ umozˇn´ı krokova´n´ı ko´du, vy´pis hod-
not promeˇnny´ch a jejich modifikaci.
Soucˇa´st´ı kazˇde´ho SDK je i emula´tor prˇ´ıstroje s prˇ´ıslusˇny´m operacˇn´ım syste´mem, ktery´
umozˇnˇuje te´meˇrˇ plnohodnotnou na´hradu fyzicke´ho prˇ´ıstroje. Proble´m nasta´va´ v prˇ´ıpadeˇ, zˇe
v programu potrˇebujeme pracovat s perifern´ımi zarˇ´ızen´ımi, nebo s neˇktery´mi integrovany´mi
moduly jako jsou GPS, Bluetooth nebo GSM. Stoprocentn´ı emulace zat´ım nen´ı dostupna´.
Dalˇs´ı mozˇnost´ı je program spustit prˇ´ımo na existuj´ıc´ım zarˇ´ızen´ı. Pro tento u´cˇel je nutny´
program ActiveSync, ktery´ zajist´ı prˇenos dat mezi vy´vojovy´m prostrˇed´ım a prˇ´ıstrojem.
5.3 Zdroje informac´ı a dokumentace
Za´kladn´ım zdrojem informac´ı pro vy´voj jsou zdroje poskytovane´ firmou Microsoft na serveru
MSDN [6], kde se nalcha´z´ı dokumentace knihoven funkc´ı, na´stin postup˚u, a take´ prˇ´ıklady
jizˇ hotove´ho ko´du. Existuje mnozˇstv´ı dalˇs´ı stra´nek zaby´vaj´ıc´ı se touto problematikou, naprˇ.




C´ılem je navrhnout aplikaci, ktera´ bude schopna´ synchronizovat adresa´rˇe mezi Pocket PC a
serverem. Synchronizace bude prob´ıhat pomoc´ı technologie Bluetooth a protokolu OBEX.
Aplikace bude urcˇena pro operacˇn´ı syste´m Microsoft Windows Mobile 5.0 nebo Microsoft
Windows Mobile 6.0.
6.1 Komunikace
Pro prˇenos dat byla zvolena technologie Bluetooth a funkce, ktere´ poskytuje File Transfer
Profile. Podrobneˇjˇs´ı popis teˇchto technologi´ı byl prˇedmeˇtem prˇedchoz´ıch kapitol.
6.2 OBEX FTP a jeho omezen´ı
OBEX FTP slouzˇ´ı k prˇenosu soubor˚u mezi serverem a klientem. Umozˇnˇuje take´ zobrazit
strukturu adresa´rˇe a prˇerusˇit aktua´lneˇ prova´deˇnou operaci. Podrobnosti o mozˇnostech to-
hoto profilu jsou v kapitole o protokolu OBEX.
6.2.1 Informace o souboru na serveru
Informace o strukturˇe adresa´rˇe jsou ze serveru posla´ny jako odpoveˇd’ na pozˇadavek Folder
Browsing. Odpoveˇd´ı je dokument ve forma´tu XML. Zde je uveden prˇ´ıklad takove´ho doku-
mentu, ktery´ je z´ıska´n z adresa´rˇe, ktery´ obsahuje jeden adresa´rˇ Directory a jeden soubor
File.dat.
<?xml version="1.0"?>
<!DOCTYPE folder-listing SYSTEM "obex-folder-listing.dtd">
<folder-listing version="1.0">
<parent-folder />
<folder name="Directory" modified="20080408T162002Z" created="20080408T162001Z" />
<file name="File.dat" size="240395" modified="20080408T162010Z"
created="20080408T162005Z" accessed="20080407T220000Z" />
</folder-listing>
Kromeˇ jme´na souboru a oznacˇen´ı, zda se jedna´ o adresa´rˇ, nebo soubor, je zde jesˇteˇ neˇkolik
parametr˚u.
• size uda´va´ velikost souboru v bytech.
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• modified je cˇas posledn´ı zmeˇny souboru.
• create je cˇas, kdy byl soubor vytvorˇen.
• accesed je cˇas posledn´ıho prˇ´ıstupu do souboru.
Neˇktere´ implementace serveru mohou pos´ılat i dalˇs´ı polozˇky, naprˇ´ıklad prˇ´ıstupova´ pra´va
k soubor˚um a typ me´dia, na ktere´m jsou data ulozˇena, nebo naopak nemus´ı pos´ılat cˇas
zmeˇny a posledn´ıho prˇ´ıstupu.
6.2.2 Omezen´ı
Vzhledem k male´mu mnozˇstv´ı funkc´ı je nutne´ slozˇiteˇjˇs´ı operace prove´st pomoc´ı v´ıce op-
erac´ı jednodusˇsˇ´ıch. Vznika´ zde prostor pro vznik chyb. Je nutne´ osˇetrˇit situace, kdy se
mezi jednotlivy´mi operacemi vyskytne proble´m a nebude mozˇne´ dokoncˇit celou zamy´sˇlenou
u´lohu. Mezi tyto operace patrˇ´ı naprˇ´ıklad operace zmeˇny cˇa´sti souboru, nebo prˇejmenova´n´ı
souboru, u ktery´ch je nutny´ prˇenos na klienta a pote´, po u´praveˇ, zpeˇt na server.
V idea´ln´ım prˇ´ıpadeˇ je prˇi nemozˇnosti kompletn´ıho dokoncˇen´ı proveden okamzˇity´ na´vrat
do p˚uvodn´ıho stavu na obou strana´ch, tedy jak na klientovi, tak na serveru. Tato mozˇnost
vsˇak veˇtsˇinou nen´ı dosazˇitelna´. Je tedy nutne´ ulozˇit dostatecˇne´ informace, aby bylo mozˇne´
prˇi dalˇs´ım prˇ´ıstupu nekompletn´ı operaci rozpoznat a zabra´nit prˇenosu neplatny´ch dat.
6.3 Synchronizace
Hlavn´ım u´kolem aplikace je porovna´n´ı zadany´ch adresa´rˇ˚u. V prˇ´ıpadeˇ, zˇe jsou adresa´rˇe
rozd´ılne´, aplikace prˇenese soubory tak, aby tyto rozd´ıly odstranil. Kontrola mus´ı probeˇhnout
prˇi nalezen´ı zarˇ´ızen´ı a pote´ se mus´ı periodicky opakovat ve stanoveny´ch cˇasovy´ch inter-
valech, dokud se zarˇ´ızen´ı nacha´z´ı v dosahu.
6.3.1 Porovna´n´ı soubor˚u
Prvn´ı operac´ı prˇi samotne´ synchronizaci je porovna´n´ı dvou soubor˚u. Prˇi porovna´n´ı se
zjiˇst’uje, ve ktere´m souboru dosˇlo ke zmeˇneˇ.
6.3.2 Konfliktn´ı stav
Prˇi konfliktu soubor˚u ma´ stejny´ soubor na serveru i na klientovi jiny´ obsah. Nen´ı tedy
mozˇne´ prˇene´st jeden soubor bez toho, aby byla vyloucˇena mozˇnost ztra´ty dat. Tyto stavy
je potrˇeba detekovat a rˇesˇit.
6.3.3 Soucˇasny´ prˇ´ıstup v´ıce zarˇ´ızen´ı
Pokud se o prˇ´ıstup k serveru snazˇ´ı v jednom okamzˇiku v´ıce klient˚u, mus´ı by´t zajiˇsteˇno, aby
nedosˇlo k soucˇasne´mu prˇ´ıstupu do jednoho adresa´rˇe. Pokud by k te´to situaci dosˇlo, mohlo
by to zp˚usobit nekonzistentn´ı stav adresa´rˇe, prˇi ktere´m by cˇa´st soubor˚u, ktera´ z˚ustala
nezmeˇneˇna, byla starsˇ´ı verze, a cˇa´st, ktera´ se nahra´la z klienta, byla verze noveˇjˇs´ı. Vzniku
tohoto stavu je nutne´ zabra´nit.
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6.3.4 Chybove´ stavy
V pr˚ubeˇhu synchronizace mu˚zˇe doj´ıt k situac´ım, prˇi ktery´ch nebude mozˇne´ operaci dokoncˇit.
Mu˚zˇe doj´ıt ke ztra´teˇ spojen´ı prˇi vypnut´ı zarˇ´ızen´ı, opusˇteˇn´ı dosahu signa´lu, nebo z neˇjake´ho
jine´ho d˚uvodu. Dalˇs´ı proble´m nastane v prˇ´ıpadeˇ nedostatku mı´sta na disku prˇi prˇenosu dat.
Uzˇivatel ma´ take´ mozˇnost aplikaci ukoncˇit a znemozˇnit tak dokoncˇen´ı synchronizace.
Prˇi vsˇech teˇchto prˇ´ıpadech mus´ı by´t zajiˇsteˇno, aby nedosˇlo ke ztra´teˇ dat, nebo pouzˇ´ıva´n´ı
nekompletn´ıho souboru.
6.4 Konfigurace
Aplikace mus´ı umozˇnˇovat neˇkolik volitelny´ch nastaven´ı. Pro nastaven´ı je nutne´ vytvorˇit
rozhran´ı, ktere´ bude umozˇnˇovat jejich zmeˇnu. Seznam volitelny´ch nastaven´ı je uveden n´ızˇe.
• Volba zarˇ´ızen´ı, se ktery´mi ma´ prob´ıhat synchronizace.
• Nastaven´ı adresa´rˇ˚u, ke kazˇde´mu zarˇ´ızen´ı, se ktery´mi ma´ prob´ıhat synchronizace
• Mozˇnost nastavit logova´n´ı chyb, informac´ı o prˇeneseny´ch souborech




Cely´ projekt je rozdeˇlen do dvou aplikac´ı. Prvn´ı aplikace mu˚zˇe beˇzˇet na pozad´ı a zajiˇst’uje
synchronizaci soubor˚u a druha´ aplikace slouzˇ´ı ke konfiguraci prˇenos˚u, jak byla popsa´na
v sekci o popisu konfigurace v prˇedchoz´ı kapitole. Obeˇ aplikace jsou implementova´ny za
pouzˇit´ı programovac´ıho jazyka C++ s vyuzˇit´ım vy´vojove´ho prostrˇed´ı Microsoft Visual Stu-
dio 2005 a SDK pro Windows Mobile 5.0.
7.1 Bluetooth
7.1.1 Rozhran´ı pro OBEX
V SDK pro Windows Mobile jsou k dispozici rozhran´ı objekt˚u, ktere´ usnadnˇuj´ı pra´ci s pro-
tokolem OBEX. Prˇehled pouzˇity´ch rozhran´ı je v tabulce 7.1.
7.1.2 Vyhleda´va´n´ı zarˇ´ızen´ı
K vyhleda´va´n´ı zarˇ´ızen´ı je mozˇne´ pouzˇ´ıt neˇkolik metod. Funkce IObex::StartDeviceEnum,
ktera´ je zde vyuzˇita, spust´ı vyhleda´va´n´ı, ktere´ beˇzˇ´ı neusta´le na pozad´ı. S vyuzˇit´ım rozhran´ı
IObexSink je mozˇne´ prˇepsat funkci IObexSink::Notify, ktera´ je vola´na vzˇdy prˇi uda´losti na
zarˇ´ızen´ı. Uda´lost´ı je mysˇleno naprˇ´ıklad objeven´ı zarˇ´ızen´ı, ztra´ta zarˇ´ızen´ı z dosahu, nebo
zmeˇna na vzda´lene´m zarˇ´ızen´ı.
7.1.3 Prˇipojen´ı
Jedn´ım z parametr˚u funkce Notify je i promeˇnna´ PropertyBag, ktera´ obsahuje informace
o vzda´lene´m zarˇ´ızen´ı, s jejichzˇ pomoc´ı je mozˇne´ zarˇ´ızen´ı identifikovat a prˇipojit se na neˇj.
IObex Poskytuje prima´rn´ı rozhran´ı pro prˇ´ıstup k objektu OBEX.
IDeviceEnum Rozhran´ı slouzˇ´ı k vyhleda´va´n´ı vzda´leny´ch zarˇ´ızen´ı.
IObexDevice Rozhran´ı slouzˇ´ı k prˇenosu dat z a na konkre´tn´ı zarˇ´ızen´ı.
IObexSink Rozhran´ı umozˇnˇuje nastavit ozna´men´ı v prˇ´ıpadeˇ uda´losti na zarˇ´ızen´ı.
IHeaderCollection Rozhran´ı slouzˇ´ıc´ı k manipulaci s objekty hlavicˇek.
IPropertyBagEnum Rozhran´ı umozˇnˇuj´ıc´ı prˇ´ıstup k promeˇnny´m trˇ´ıdy PropertyBag.
Tabulka 7.1: Prˇehled pouzˇity´ch rozhran´ı
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Prˇed samotny´m prˇipojen´ım je potrˇeba sva´zat vzda´lene´ zarˇ´ızen´ı s rozhran´ım IObexDevice.
To zajist´ı funkce IObex::BindToDevice. Pote´ je jizˇ mozˇne´ se pomoc´ı funkce IObexDe-
vice::Connect prˇipojit.
7.1.4 Prˇenos dat
K prˇenosu dat je vyuzˇito rozhran´ı IObexDevice a to konkre´tneˇ funkce Put, pro prˇenos dat
na server, a Get, pro prˇenos opacˇny´m smeˇrem. Prˇenos dat je mozˇne´ prˇerusˇit funkc´ı Abort.
7.2 Synchronizace
Postup prˇi synchronizaci je zna´zorneˇn na na´sleduj´ıc´ım diagramu. Jedna´ se o postup prˇi
synchronizaci jednoho jizˇ prˇipojene´ho zarˇ´ızen´ı, ve ktere´m je synchronizova´n jeden adresa´rˇ.
V prˇ´ıpadeˇ v´ıce zarˇ´ızen´ı s v´ıce adresa´rˇi by byl postup obdobny´, jen by se opakoval v´ıcekra´t.
Postup synchronizace je zna´zorneˇn na obra´zku A.2.
7.2.1 Informace o synchronizaci adresa´rˇe
Jesˇteˇ prˇedt´ım nezˇ rozebereme porovna´n´ı soubor˚u, je nutne´ popsat princip, jaky´m jsou
ukla´da´ny informace o jizˇ dokoncˇeny´ch synchronizac´ıch. Po probeˇhnut´ı synchronizace adresa´rˇe
je v neˇm ulozˇen soubor se strukturou, ktera´ je zna´zorneˇna v tabulce 7.1:
Obra´zek 7.1: Struktura souboru s informacemi o adresa´rˇi
O kazˇde´m souboru jsou zde ulozˇeny informace o posledn´ı zmeˇneˇ, ktera´ v neˇm probeˇhla,
a to jak na serveru, tak na klientovi. Tyto informace umozˇnˇuj´ı porovna´vat soubory prˇi
synchronizaci a urcˇovat, u ktery´ch dosˇlo ke zmeˇneˇ, anizˇ by bylo nutne´ soubor stahovat.
Postacˇ´ı na´m tedy data, ktera´ na´m poskytne server prˇi pozˇadavku na obsah adresa´rˇe.
7.2.2 Rˇesˇen´ı porovna´n´ı souboru
Pro porovna´n´ı soubor˚u jsou implementova´ny dva postupy. Vy´beˇr postupu, ktery´ bude
pouzˇit, za´lezˇ´ı na neˇkolika faktorech. V neˇktery´ch prˇ´ıpadech mohou by´t dokonce pouzˇity oba.
Vı´ce o teˇchto postupech i o tom, v jaky´ch situac´ıch jsou pouzˇity je popsa´no v na´sleduj´ıc´ıch
podkapitola´ch.
Porovna´n´ı jizˇ synchronizavane´ho souboru
Tento postup je ve veˇtsˇineˇ prˇ´ıpad˚u pouzˇit jako prvn´ı. Za´kladem je soubor s informacemi
o prˇedchoz´ı synchronizaci popsany´ v sekci 7.2.1. Nejprve jsou z´ıska´ny aktua´ln´ı informace
o souborech na serveru a na klientovi v prˇ´ıslusˇne´m adresa´rˇi. Tyto informace jsou pote´
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porovna´va´ny s informace ze souboru s daty o synchronizaci. Pokud dosˇlo v souboru ke
zmeˇneˇ, data se liˇs´ı a je mozˇne´ vyhodnotit, ktery´ soubor byl zmeˇneˇn a prove´st prˇenos.
Bohuzˇel neˇktere´ prˇ´ıstroje, naprˇ´ıklad mobiln´ı telefony, neukla´daj´ı cˇas posledn´ı zmeˇny
v souboru, takzˇe popsany´ postup zde nelze pouzˇ´ıt.
Kontroln´ı soucˇet
Prˇedchoz´ı postup vsˇak mu˚zˇe selhat. Pokud nen´ı soubor s informacemi z prˇedchoz´ı synchro-
nizace k dispozici, at’ uzˇ z d˚uvodu, zˇe se jedna´ o prvn´ı synchronizaci, nebo byl posˇkozen,
je nemozˇne´ jej aplikovat. V tomto prˇ´ıpadeˇ je nutne´ soubor ze serveru sta´hnout a ulozˇit do
docˇasne´ho souboru. Pote´ je vypocˇten kontroln´ı soucˇet u stazˇene´ho souboru a u souboru na
klientovi. Kontroln´ı soucˇty jsou porovna´ny a pokud se nerovnaj´ı, jsou soubory v konfliktu.
Pokud se rovnaj´ı, jsou soubory identicke´ a nen´ı trˇeba je prˇena´sˇet.
Pro vy´pocˇet kontroln´ıho soucˇtu byl pouzˇit algoritmus MD5, jehozˇ detailn´ı popis je
k nalezen´ı naprˇ´ıklad v dokumentu rfc 1321 [8] . Funkce pro vy´pocˇet je napsa´na v jazyce
C a je vlozˇena do samostatne´ dynamicke´ knihovny, ktera´ mus´ı by´t distribuova´na spolu
s programem.
Tento postup je vsˇak jizˇ cˇasoveˇ na´rocˇneˇjˇs´ı, nezˇ prˇedchoz´ı. Nav´ıc zde mu˚zˇe doj´ıt k proble´mu
s nedostatkem mı´sta na disku. Soubor se vyskytuje na disku dvakra´t. Jednou v p˚uvodn´ım
mı´steˇ a podruhe´ jako docˇasny´ soubor.
Rˇesˇen´ı konfliktu soubor˚u
Program nen´ı schopen v prˇ´ıpadeˇ konfliktu soubor˚u vyhodnotit, ktery´ soubor se ma´ prˇena´sˇet.
Mus´ı by´t nastaveno pravidlo, jak se v tomto prˇ´ıpadeˇ chovat. Mozˇnosti nastaven´ı chova´n´ı
jsou popsa´ny v uzˇivatelske´ prˇ´ırucˇce, ktera´ je umı´steˇna v prˇ´ıloze tohoto dokumentu.
Vyhodnocova´n´ı samostatne´ho souboru
V prˇ´ıpadeˇ, zˇe se soubor nale´za´ na jednom ze zarˇ´ızen´ı, ktere´ se synchronizuj´ı, je automaticky
prˇenesen na zarˇ´ızen´ı, na ktere´m se nenacha´z´ı.
7.2.3 Synchronizace v´ıce zarˇ´ızen´ı
U kazˇde´ho zarˇ´ızen´ı, ktere´ se objev´ı v dosahu, je vyhodnoceno, zda se ma´ doj´ıt k syn-
chronizaci. Pokud ano, je vlozˇeno do fronty. Jednotliva´ zarˇ´ızen´ı ve fronteˇ jsou postupneˇ
synchronizova´na. Jakmile jsou synchronizova´na vsˇechna zarˇ´ızen´ı, spust´ı se cˇasovacˇ, ktery´
zajist´ı opeˇtovne´ spusˇteˇn´ı synchronizace po pozˇadovane´ dobeˇ.
Pokud se zarˇ´ızen´ı vzda´l´ı z dosahu signa´lu, nebo jinak odstraneˇno z viditelnosti klienta,
dojde k jeho vyjmut´ı z fronty. Take´ v prˇ´ıpadeˇ, zˇe dojde prˇi synchronizaci k chybeˇ je zarˇ´ızen´ı
z fronty odstraneˇno.
Uzamyka´n´ı adresa´rˇ˚u
Zamyka´n´ı adresa´rˇe slouzˇ´ı k zamezen´ı prˇ´ıstupu v´ıce klient˚u k jednomu adresa´rˇi na serveru.
Prob´ıha´ formou nahra´n´ı souboru, jehozˇ existence je klientem testova´na prˇed kazˇdy´m pokusem
o prˇ´ıstup k adresa´rˇi.
Za´mek je na server nahra´n prˇed zacˇa´tkem prˇenosu dat a pote´ je aktualizova´n prˇed
prˇenosem kazˇde´ho souboru. Soubor obsahuje dveˇ informace. Prvn´ı z nich je odhad doby, po
kterou bude trvat prˇenos aktua´lneˇ prˇena´sˇene´ho souboru. Druha´ je k dispozici v prˇ´ıpadeˇ, zˇe
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je soubor na server nahra´va´n a je to jme´no tohoto souboru. Slouzˇ´ı v prˇ´ıpadeˇ nedokoncˇene´ho
prˇenosu k identifikaci a na´sledne´mu smazan´ı tohoto souboru. Postup vyhodnocen´ı, zda je
adresa´rˇ uzamcˇen, je na diagramu A.1.
7.2.4 Osˇetrˇen´ı chybovy´ch stav˚u
U vsˇech prˇ´ıpad˚u, kdy nedojde k dokoncˇen´ı synchronizace, je d˚ulezˇite´ mı´t mozˇnost iden-
tifikovat soubor, ktery´ nebyl cely´ prˇenesen a tento kompletn´ı soubor smazat. Z d˚uvodu
identifikace je vzˇdy ulozˇeno jme´no aktua´lneˇ prˇena´sˇene´ho souboru do souboru v adresa´rˇi, do
ktere´ho je soubor nahra´va´n. V prˇ´ıpadeˇ, zˇe bude prˇenos neocˇeka´vaneˇ ukoncˇen bude nekom-
pletn´ı soubor rozpozna´n prˇi prˇ´ıˇst´ım pokusu o synchronizaci.
7.3 Konfigurace
Pro konfiguraci synchronizace je vytvorˇena samostatna´ aplikace, prˇi jej´ızˇ implementaci
byla pouzˇita knihovna MFC [7]. Pouzˇit´ı knihovny MFC prˇi programova´n´ı aplikac´ı popisuje
kniha [2] Nastaven´ı je ukla´da´no do registr˚u syste´mu Windows do kl´ıcˇe:
HKEY_CURRENT_USER\Software\ObexFTP synchronize\ObexConfig\
Z registru jsou nastaven´ı nacˇteny aplikac´ı pro synchronizaci. Nastaven´ı, ktere´ zarˇ´ızen´ı syn-
chronizovat a nastaven´ı adresa´rˇ˚u na nich, jsou ulozˇeny v samostatny´ch souborech.
7.4 Instalace
Pro vytvorˇen´ı instalacˇn´ıho bal´ıcˇku byl zvolen soubor ve forma´tu cab. Jedna´ se o specia´ln´ı
typ archivu, ktery´ umozˇnˇuje uchovat vsˇechny potrˇebne´ informace o pozˇadovane´m umı´steˇn´ı
jednotlivy´ch soubor˚u, ktere´ obsahuje. Take´ je mozˇne´ ulozˇit data, ktera´ se maj´ı vlozˇit do
registru operacˇn´ıho syste´mu. Soubory typu cab jsou operacˇn´ım syste´mem Windows Mobile




Byla vytvorˇena aplikace, ktera´ umozˇnˇuje synchronizaci zadany´ch adresa´rˇ˚u mezi serverem
a klientem pomoc´ı technologie Bluetooth. Prˇi implementaci byly vyuzˇity znalosti z´ıskane´
v pr˚ubeˇhu studia, prˇedevsˇ´ım z prˇedmeˇt˚u, ktere´ se ty´kaly programova´n´ı a algoritmizace.
8.1 Mozˇna´ rozsˇ´ıˇren´ı do budoucna
Program splnˇuje pozˇadovanou funkcˇnost. I prˇesto je zde neˇkolik mozˇnost´ı, jak dosa´hnout
zvy´sˇen´ı uzˇivatelske´ho komfortu a vylepsˇen´ı schopnost´ı programu.
V te´to podobeˇ je velmi neprˇesne´ porovna´va´n´ı cˇasu posledn´ı zmeˇny v prˇ´ıpadeˇ konfliktu
soubor˚u. Cˇas nen´ı nacˇten ze serveru a pokud nejsou nastaven´ı stejna´, nemus´ı by´t vyhod-
nocen´ı spra´vne´. Mu˚zˇe tedy doj´ıt k nahra´n´ı starsˇ´ıho souboru i prˇi pozˇadavku na soubor
noveˇjˇs´ı.
Dalˇs´ım mozˇny´m vylepsˇen´ım je mozˇnost synchronizovat pouze jednotlive´ soubory, bez
nutnosti synchronizovat cely´ adresa´rˇ.
Pokud by meˇl by´t program pouzˇit pouze pro za´lohova´n´ı dat, bylo by to v soucˇasne´
konfiguraci velmi problematicke´. Pro tento u´cˇel by bylo nutne´ implementovat mozˇnost pouze
jednosmeˇrne´ synchronizace, aby nedocha´zelo k prˇepisu soubor˚u z mı´sta za´lohy na klienta.
8.2 Testova´n´ı
Testova´n´ı programu prob´ıhalo na operacˇn´ım syste´mu Microsoft Windows Mobile 6.0 na
prˇ´ıstroji E-ten X500. Jako server bylo pouzˇito neˇkolik zarˇ´ızen´ı: HP nx7100 s integrovany´m
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Obra´zek A.1: Diagram vyhodnocen´ı za´mku adresa´rˇe
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Tato aplikace slouzˇ´ı ke konfiguraci synchronizace. Obsahuje cˇtyrˇi panely, kazˇdy´ z nich je
zameˇrˇen na nastaven´ı spolu souvisej´ıc´ıch vlastnost´ı. Konfigurace je nacˇ´ıta´na prˇed kazˇdy´m
pokusem o synchronizaci a prˇi startu aplikace pro synchronizaci.
B.1.1 Nastaven´ı vzda´leny´ch zarˇ´ızen´ı
Obra´zek B.1: Panel nastaven´ı zarˇ´ızen´ı
Hlavn´ı panel obsahuje seznam zarˇ´ızen´ı, se ktery´mi jizˇ klient neˇkdy nava´zal kontakt.
Kazˇda´ polozˇka ma´ forma´t, ktery´ je na obra´zku B.1. Modra´ barva oznacˇuje zarˇ´ızen´ı, ktere´
je v dosahu, cˇervena´ to, ktere´ nen´ı viditelne´. Pro umı´steˇn´ı zarˇ´ızen´ı do tohoto seznamu je
nutne´ jej nejdrˇ´ıve vyhledat. K tomuto u´cˇelu slouzˇ´ı tlacˇ´ıtko vyhledat, ktere´ jednak spust´ı
Bluetooth, pokud jizˇ nen´ı spusˇteˇne´ a pak zacˇne vyhleda´vat zarˇ´ızen´ı v dosahu.
Tlacˇ´ıtko Syn, slouzˇ´ı k nastaven´ı zarˇ´ızen´ı do stavu synchronizovat, nebo nesynchronizo-
vat. V prˇ´ıpadeˇ, zˇe je zobrazeno p´ısmeno S, zarˇ´ızen´ı se bude s klientem synchronizovat.
Zarˇ´ızen´ı je mozˇne´ ze seznamu odstranit tlacˇ´ıtkem smazat. Prˇ´ı zmeˇneˇ v seznamu je nutne´
tento seznam ulozˇit tlacˇ´ıtkem Ulozˇ.
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Jme´no Adresa P´ısmeno S, oznacˇuj´ıc´ı, zˇe se ma´ se zarˇ´ızen´ım synchronizovat
Tabulka B.1: Polozˇka se zarˇ´ızen´ım
S: Cesta na serveru
C: Cesta na klientovi
Tabulka B.2: Cesty k adresa´rˇ˚um urcˇeny´ch k synchronizaci
B.1.2 Nastaven´ı adresa´rˇ˚u
Obra´zek B.2: Panel nastaven´ı adresa´rˇ˚u k synchronizaci
Tato sekce slouzˇ´ı k nastaven´ı cest, ktere´ se maj´ı synchronizovat na konkre´tn´ım zarˇ´ızen´ı.
Hlavn´ı panel obsahuje informace o aktua´lneˇ nastaveny´ch cesta´ch ve forma´tu zobrazene´m
na obra´zku B.2. Zarˇ´ızen´ı, o ktere´m jsou informace zobrazeny, je vyb´ıra´no na prˇedchoz´ım
panelu Zarˇ´ızen´ı.
Novou cestu nastav´ıme pomoc´ı tlacˇ´ıtka Novy´, ktere´ zobraz´ı dialog vy´beˇru cest, zo-
brazeny´ na obra´zku B.4. Mozˇnost je aktivn´ı pouze v prˇ´ıpadeˇ, zˇe je vybra´no zarˇ´ızen´ı na
panelu nastaven´ı zarˇ´ızen´ı a toto zarˇ´ızen´ı je v dosahu.
Dalˇs´ı dveˇ mozˇnosti jsou Ulozˇ a Smazˇ, ktere´ slouzˇ´ı k ulozˇen´ı soucˇasne´ho nastaven´ı a ke
smaza´n´ı vybrane´ polozˇky.
Obra´zek B.3 zobrazuje dialog pro vy´beˇr adresa´rˇe na klientovi. Tlacˇ´ıtko Ok potvrzuje
volbu, tlacˇ´ıtko Zpeˇt vrac´ı na prˇedchoz´ı nab´ıdku a rusˇ´ı vy´beˇr.
Dialog umozˇnˇuje vy´beˇr cest na serveru a na klientovi, ktere´ se maj´ı synchronizovat.
Horn´ı cˇa´st umozˇnˇuje vybrat cestu na klientovi. Doln´ı cˇa´st slouzˇ´ı k procha´zen´ı adresa´rˇ˚u na
serveru. Jakmile jsou vybra´ny cesty, tak tlacˇ´ıtko OK potvrd´ı volbu. Tlacˇ´ıtkem Zpeˇt se lze
vra´tit na panel pro konfiguraci adresa´rˇ˚u.
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Obra´zek B.3: Dialog pro vy´beˇr adresa´rˇe na klientovi
B.1.3 Nastaven´ı obecny´ch vlastnost´ı
• Nastaven´ı akce, ktera´ se ma´ prove´st v prˇ´ıpadeˇ konfliktu soubor˚u na serveru a na
klientovi.
• Nastaven´ı adresa´rˇ˚u, ktere´ se maj´ı synchronizovat v prˇ´ıpadeˇ, zˇe nejsou zˇa´dne´ nastaveny.
• Posledn´ı volbou je cesta pro docˇasne´ ulozˇen´ı stazˇene´ho souboru, v prˇ´ıpadeˇ pozˇadavku
na porovna´n´ı obsahu souboru na klientovi a na serveru.
B.1.4 Nastaven´ı logu
Posledn´ım panelem je panel pro nastaven´ı logu. Na tomto panelu se nacha´zej´ı na´sleduj´ıc´ı
volby
• Nastaven´ı souboru pro ukla´da´n´ı chybovy´ch hla´sˇek.
• Nastaven´ı souboru pro ukla´da´n´ı logu synchronizace.
• Povolen´ı logu chyb.
• Povolen´ı logu synchronizace.
• Nastaven´ı zda ukla´dat cˇas vzniku uda´losti do logu.
• Nastaven´ı zda logovat i soubory, ktere´ nejsou prˇena´sˇeny.
B.2 Synchronizacˇn´ı aplikace
Tato cˇa´st je po uzˇivatelske´ stra´nce velmi jednoducha´. Prˇi spusˇteˇn´ı aplikace je pouze nutne´
spustit sychronizaci tlacˇ´ıtkem START. V pr˚ubeˇhu synchronizace je mozˇne´ prˇerusˇit pra´veˇ
prob´ıhaj´ıc´ı akci tlacˇ´ıtkem Zrusˇit, ktere´ je umı´steˇno na dialogu indikace pr˚ubeˇhu prˇenosu
souboru. Aplikaci je mozˇne´ ukoncˇit tlacˇ´ıtkem KONEC.
35
Obra´zek B.4: Dialog vy´beˇru cest k synchronizaci
Obra´zek B.5: Panel nastaven´ı obecny´ch vlastnost´ı
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Obra´zek B.6: Panel nastaven´ı logu




Na CD se nacha´z´ı neˇkolik slozˇek. Zde je popis jejich obsahu:
• Instalacni balicek - obsahuje dva instalacˇn´ı bal´ıcˇky pro Windows Mobile 6.0 a 2003
• md5DLLCE - obsahuje zdrojovy´ ko´d funkci pro vy´pocˇet MD5
• ObexConfig - obsahuje zdrojovy´ ko´d konfiguracˇn´ı aplikace
• ObexDaemon - obsahuje zdrojovy´ ko´d synchronizacˇn´ı aplikace
• ObexInstall - obsahuje zdrojovy´ ko´d pro vytvorˇen´ı instalacˇn´ıho bal´ıcˇku
• Spustitelne soubory - obsahuje spustitelne´ soubory pro WM 6.0 a WM 2003
• Technicka zprava - obsahuje technickou zpra´vu a jej´ı zdrojovy´ ko´d
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